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2. Szczegobtowa specyfikacja techniczna przedmiotuadast

1) SERWER - 1 sztuka

L.p.

Element konfiguraciji

Wymagania minimalne

Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami
umazliwiajacymi wysungcie i wszystkimi elementami
niezlednymi do zamontowania serwera w szafie ora|
ramieniem do prowadzenia kabli)

Procesor

Minimum szesnastordzeniowy, ogstotliwosci min.
2,1 GHz osigajacy w testach SPECint_rate2006 w
kolumnie Result wynik nie gorszymni340 punktéw
dla serwera w konfiguracji dwuprocesorowej. Wynik
testu musi by publikowany na stronieww.spec.org

Liczba procesorow

Minimum 2

Pamég¢ operacyjna

Minimum 256 GB RDIMM DDR4, z mdiwoscia
rozbudowy do minimum 3TB. Minimum 24 sloty na
pamkg.

Zabezpieczenia pagui: Advanced ECC oraz Online
Spare.

Sloty rozszerze

Minimum 2 sloty PCI-Express Generacji 3 w tym
minimum jeden slot x16 (pdkos¢ slotu — bus width)
petnej wysokéci oraz minimum jeden slot x8
(predkosé slotu — bus width). Mdiwos¢ rozbudowy o
dodatkowy, trzeci slot PCI-Express Generacji 3 x16
(predkos¢ slotu — bus width).

Dysk twardy

Mozliwos¢ zainstalowania do 8 dyskéw typu Hot
Swap, SAS/SATA/SSD, 2,5". Zainstalowane: 2x
300GB 10k rpm SAS.

Mozliwo$¢ rozbudowy/rekonfiguracji serwera do
obstugi 10 wewstrznych dyskow 2,5

Kontroler

Kontroler macierzowy SAS 12Gb z min. 2GB cache
mechanizmem podtrzymywania zawa&digpamkci
cache w razie braku zasilania, zapewgugjobstug do
10 napddw dyskowych SAS, obstugigy poziomy:
RAID 0/1/1+0/5/5+0/6/6+0.

Mozliwo$¢ rozbudowy pameici cache do 4GB poprzez




rozbudow kontrolera lub wymiagkontrolera.

Interfejsy sieciowe

Minimum 4 wbudowane porty Ethernet 1GbE z fuiak|
Wake-On-LAN, RJ45, niezajmage slotow PCI-E.
Minimum 2 portowa karta sieciowa 10Gb iSCSI nie
zajmupca slotu PCI-Express.

Wraz z kard nalezy dostarczy komplet wkiadek SFP+
SR 10Gb (Multimode). Wktadki mugby¢ tego
samego producenta co oferowany serwer.

Karta graficzna

Zintegrowana karta graficzna
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Porty

5x USB 3.0 (w tym dwa wewgtrzne).

1x VGA

Wewnetrzny slot na kagtmicroSD/SD.

Mozliwo$¢ rozbudowy o:

- dodatkowy porty VGA dogpny z przodu serwera,
- port szeregowy,
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Dodatkowe nagly

Brak
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Zasilacz

Minimum 2 szt., min. 500W, typ Hot-plug, redundam
0 sprawnéci minimum 94%

[N
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Chlodzenie

Zestaw wentylatorow redundantnych typt-plug
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Zarzadzanie i obstuga
techniczna

Serwer musi by wyposaony w kart zdalnego
zaradzania (konsoli) pozwalagej na: whczenie,
wytaczenie i restart serwera, pogdllogow
sprztowych serwera i karty.

Karta zdalnego zasdzania musi posiadavbudowai
pamk¢ flash, minimum 4GB, w tym minimum 1GB
dostpny dla uytkownika serwera.

Mozliwo$¢ rozszerzenia licencji o dodatkowe
funkcjonalndci: przegcie petnej konsoli tekstowej
serwera niezafmie od jego stanu (tak podczas startu
restartu OS), przegia zdalnej konsoli graficznej i
podhlczania wirtualnych nagplow CD/DVD/ISO i

FDD. Licencja na obecnym etapie nie jest wymagan
Rozwigzanie sprgztowe, niezaléne od systemow
operacyjnych, zintegrowane z phgtowna,

posiadajce dedykowany port RJ45.

a.
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Wsparcie dla Systemow
Operacyjnych i Systemow
Wirtualizacyjnych

Microsoft Windows Server

Canonical Ubuntu

Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware

Citrix XenServer

Oracle Linux
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Gwarancja i wsparcie

3 lata w miejscu instalacji, z czasem reakcji
maksymalnie w nagbnym dniu roboczym od
zgtoszenia (NBD), tryb zgtaszania 9x5.
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Inne

* Wraz z serwerem nalg dostarczy dwie, 2-




portowe karty HBA z portami zewtrznymi
12Gb/s. Karty musgby¢ kompatybilne z
zamawianym serwerem

* Wraz z serwerem nalg dostarczy dodatkowo
jedm dwuportovg kart sieciows o
parametrach:
-10GbE
- 2x SFP+
- kontroler typu Intel 82599 lub zgodny
- interfejs PCI-E
- komplet (2 szt.) kompatybilnych wkiadek
SFP+ (Multimode)

2) Macierz dyskowa - 1 sztuka

L.p.

Element konfiguracji

Wymagania minimalne

1

Obudowa

System musi byydostarczony ze wszystkimi
komponentami do instalacji w szafie rack 19".

Pojemndgc¢:

System musi zostadostarczony w konfiguraciji
zawieragce] minimum:

2 dyski 800GB SSD, wykonanych w standardzie nie
gorszym nt eMLC, z interfejsem 12Gb/s

Oraz

14 dyskéw 900GB SAS z interfejsem 12Gb/s

System musi ponadto wspiérdyski:

- SAS: 900GB, 1200GB, 1800GB

- SATA/NL-SAS: 4TB, 6TB, 8TB, 10TB
- SSD: 800GB, 1,6TB, 3,2TB

System musi miemazliwos¢ rozbudowy do minimum
175 dyskow oraz musi pozwélaa rozbudow do
wyzszych modeli bez potrzeby migracji danych.

Kontroler

Dwa kontrolery wyposane w przynajmniej 8GB
cache kady.

W przypadku awarii zasilania dane nie zapisane na
dyski, przechowywane w paati musz byc¢
zabezpieczone za pompgodtrzymania bateryjnego
przez 72 godziny lub jako zrzut na patilash.

Interfejsy

Oferowana macierz musi ngieninimum:

4 porty 10Gb SCSI

4 porty 1GbE (do zasarizania),

4 porty SAS 12 Gb/s (do pedizenia pétek
dyskowych)




Je&li porty w macierzy wymagajinstalacji
odpowiednich wkiadek do realizacji ww. poten,
zamawiajcy wymaga ich dostarczenia.

System musi pozwatana rozbudow o dodatkowe
minimum 4 porty 10Gb SCSI. dledostarczany model
macierzy nie ma midiwosci rozbudowy o dodatkowe
porty 10Gb SCSI zamawigly dopuszcza dostarczenje
dwoch przedcznikdédw w standardzie 10Gb SCSI, z
minimalm obsad 4 portéw 10Gb SCSI (porty musz
posiadé wktadki w momencie dostawy).

Wsparcie dla RAID: 0, 1, 5, 6, 10
RAID Macierz musi posiadarozwigzanie do szybkiego
odtwarzania grup raid po awarii.

Macierz musi umgiwia¢ udostpniaie danych po FC

Obstugiwane protokoty lub iISCSI

Macierz musi posiadavsparcie dla wielaciezkowaosci
dla systeméw:

Microsoft® Windows Server®, Red Hat Enterprise
Linux®, Novell SUSE Linux Enterprise Server,
VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM
AlX,

Macierz musi posiadafunkcjonalngd¢ wykonywania
shapshotow minimum 128 per wolumen.

Macierz musi posiadaunkcjonalnd¢ klonowania
danych

Macierz musi posiadaunkcjonalngc¢ replikaciji
Inne wymagania danych po FC w trybie synchronicznym i
asynchronicznym, system musi pozwata
wykonanie do 32 jednoczesnych replikaciji

Macierz musi umgiwia¢ dynamiczi zmiarg
rozmiaru wolumenow logicznych bez przerywania
pracy macierzy i bez przerywania dgst do danych
znajdupcych sé na danym wolumenie

Macierz musi posiadaunkcjonalngé
partycjonowania macierzy na odseparowane od siebie
logicznie systemy na ktorych rezydujsobne dyski
logiczne dla heterogenicznych systeméw. Licencja pa
macierzy musi pozwatana wykonanie do 128 partycwi.




Macierz musi pozwatana dynamiczs migracg
pomigdzy poziomami RAID

Macierz musi pozwatana wykorzystanie dyskéw SS
w celu akceleracji odczytow.

Macierz musi posiadaoprogramowanie do
monitoringu stanu dyskow, ktdre pozwala na
identyfikowanie potencjalnie zagronych awar
dyskow

Wraz z system musi zostdostarczone nagdzie do
monitoringu macierzy w kontékie:

- wydajngci i op&znien ha wolumenach

- wydajnaci I/Ops, MB/s

- trafnasci w cache

Macierz musi posiadaoprogramowanie do aplikacji
pozwalajce na integragjz:

- Vmware vCenter — provisioning i monitoring
macierzy z widoku vCenter

- VMware VASA

- VMware Site Recovery Manager — wsparcie dla
replikacji macierz z VMware

- Microsoft SCOM — integracja systemu macierzows
z monitoringiem i alarmami w Microsoft SCOM

- Microsoft MS SQL Management Studio

- MicrosoftVirtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

- Oracle Enterprise Manager — monitoring zasobéw
macierzowych

Macierz musi zapewntamazliwos¢ szyfrowania
danych, realizacja procesu szyfrowania i zdzania
kluczem mae st odbywa przez kontrolery macierzy
lub dostarczone zewtrzne uradzenie i
oprogramowanie do zaydzania kluczami.

Wszystkie licencje na funkcjonalém musz by¢
dostarczone na maksymalpojemnd¢ macierzy.

lgo

Gwarancja i serwis

Minimum 3 lata gwarancji oraz serwisu, zapew4taj
dostawg podzespotu zapasowego na npsy dzie
roboczy wraz z ustugwymiany na miejscu.
Dostarczony serwis musi urilwiaé¢ zgtaszanie
awarii w trybie 24x7.

Dostarczony system musi posiadéwniez 3 lat




subskrypcji dla dostarczonego wraz z macierz
oprogramowania, dogt do portalu serwisowego
producenta, dogp do wiedzy i informacji
technicznych dotyecych oferowanego ugdzenia.
Dyski uszkodzone w okresie gwarancji pozastaj
wlasnagcia zamawiajcego.

3) Serwer NAS - 1 sztuka

L.p. Element konfiguraciji Wymagania minimalne
1 |Obstuga dyskéw twardych Co najmniej 5 x 3.5"/BATA 6Gb/s HDD/SSD
Minimum 2 x 10 Gigabit SFP+ LAN oraz minimum 2
> | Porty Sieciowe Gigabit RJ45 LAN , Wraz z serwerem NAS ngle
y dostarczy komplet kompatybilnych wktadek SFP+
(Singlemode)
3 |Pamgé Minimum 4GB DDR3 z mgiwoscia rozbudowy
4 |Porty USB Co najmniej 2 x USB 3.0
5 |PCle Slot 1 x PCle Gen2 (x2)
6 |Masa Nie wicej niz 6kg (bez dyskow)
7 | Chiodzenie Minimum jeden wentylator
o ATX 250W, 100-240V AC, 50-60Hz
8 |Zasilanie
Z serwerem nalgy dostarczy minimum 5 szt. dyskow
twardych o nagpujacych parametrach:
Pojemndé¢ minimalna pojedynczego dysku 4 TB
SATA 6Gb/s HDD
9 |Inne Min. 64 MB cache,

Min. 5400 obr/min

Dedykowane do pracy w NAS

Gwarancja minimum 3 lata na céqserwer NAS i
dyski)

4) Switch 1 sztuka

L.p. | Element konfiguraciji Wymagania minimalne
1 Architektura sieci LAN 10GigabitEthernet
2 Liczba gniazd 10GB SFP+ Minimum 8 szt.
3 Porty komunikacji Port konsoli
4 Zarzmdzanie, monitorowanie | zaradzanie przez przeglarke WWW
konfiguracja
5 Obstugiwane protokoty routing statyczny

X



routingu

6 Rozmiar tablicy adreséw

MAC

Nie mniej niz 16000

\l

Prdkos¢ magistrali wew.

Minimum 220 Gb/s

8 Bufor pamgci

1 MB

9 Inne

Z urzadzeniem muszby¢ dostarczone:

- wkiadki SFP+ Multimode 10GB iSCSI
minimum 6 szt.

- wkiadki SFP+ Singlemode 10GB iSCSI
minimum 2 szt.

- kableswiattowodowe LC/LC o diugei 3
metrow minimum 8 szt. (6 szt. Multimode, 2 szt
Singlemode)

Whkitadki musa by¢ tego samego producenta co
switch.

Gwarancja minimum 3 lata

5) Firewall - 1 sztuka

L.p. Element konfiguracji Wymagania minimalne
« W przypadku systemu pejtego funkcje:
Firewall, IPSec, Kontrola Aplikacji oraz IPS|—
musi istnié mazliwos¢ taczenia w klaster
Active-Active lub Active-Passive. W otwu
trybach powinna istnéefunkcja synchronizacji
ses;ji firewall.
1 Redundancja, monitoring |i* Monitoring i  wykrywanie  uszkodzenia
wykrywanie awarii elementéw sprgowych i programowych
systemOw zabezpieaz®raz hczy sieciowych.
* Monitoring stanu realizowanych pofzer VPN.
System musi umdiwia¢ agregagj linkow
statyczm oraz w oparciu o protokédt LACP.
Powinna istnié mazliwos¢ tworzenia interfejsow
redundantnych.
» System realizacy funkcg Firewall musi
dysponowa minimum 20 portami Gigabit
Ethernet RJ-45, 2 gniazdami SFP 1 Gbps.
2 Interfejsy, Dyski

» System Firewall musi posiaflawbudowany,
port konsoli szeregowej oraz gniazdo US
umazliwiajace podiczenie modemu 3G/4G
oraz instalacji oprogramowania z klucza USB.




W ramach systemu Firewall powinna ¢hy
mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System realizagcy funkcg Firewall musi by
wyposaony w lokalny dysk o pojemsoi
minimum 480 GB.

Parametry wydajrsgsiowe

W zakresie Firewall’a obstuga nie mniejzni
1,8 min. jednoczesnych poker oraz 30 tys
nowych pokczen na sekunel

Przepustow& Stateful Firewall: nie mniej ai
7 Gbps dla pakietow 512 B.

Przepustow& Firewall z whczom funkcja
Kontroli Aplikacji: nie mniej nk 800 Mbps.

Wydajna¢ szyfrowania VPN [IPSec dla
pakietow 512 B, przy zastosowaniu algorytmu
AES256 — SHAL: nie mniej a4 Gbps.

Wydajna¢ skanowania ruchu w celu ochropy
przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu HTTP
minimum 1,9 Gbps.

Wydajna¢ skanowania ruchu typu Enterprise
Mix z wtaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 250 Mbps.

Wydajnag¢ systemu w zakresie inspekgji
komunikacji szyfrowanej SSL (TLS v1.2 |z
algorytmem AES256-SHA1) dla ruchu http
minimum 300 Mbps.

Funkcje Systemu
Bezpieczéstwa

Kontrola dostipu - zapora ogniowa klasy
Stateful Inspection.

Kontrola Aplikaciji.

Poufng¢ transmisji danych - patzenia
szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla
protokotow SMTP, POP3, IMAP, HTTP, FTP
HTTPS.

Ochrona przed atakami - Intrusion Prevention




System.
« Kontrola stron WWW.

» Kontrola zawartéci poczty — Antyspam di
protokotéw SMTP, POP3, IMAP.

e Zarzdzanie pasmem (QoS, Traffic shaping)

}*)

* Analiza ruchu szyfrowanego protokotem SSL
oraz SSH.

* Mechanizmy ochrony przed wyciekiegm
poufnej informacji (DLP).

* Dwu-sktadnikowe uwierzytelnianie
wykorzystaniem tokenow spitowych lub
programowych. W ramach pepbwania
powinny zostd dostarczone co najmniej |2
tokeny sprztowe lub programowe, ktOrectta
zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub W
ramach peaiczen VPN typu client-to-site.

N

e System Firewall musi unitiwia¢ tworzenie
list kontroli dostpu realizowanych bezstanowo
przed funkcy FW.

» Polityka Firewall musi uwzghtnia¢ adresy IP
uzytkownikéw, protokoty, ustugi sieciowe
aplikacje lub zbiory aplikacji, reakcje
zabezpieczg rejestrowanie zdarae

e System musi zapewrdatranslacg adreséw
NAT: zrodiowego i docelowego, translag
PAT oraz:

» Translacg jeden do jeden oraz jeden do
wielu

Polityki, Firewall

—

» Dedykowany ALG (Application Level
Gateway) dla protokotu SIP.

* W ramach systemu musi istdiemazliwosé
tworzenia wydzielonych stref bezpiedséva
np. DMZ, LAN, WAN.

1. System musi umdiwia¢  konfiguracg
Pokczenia VPN polaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewnia

* Wsparcie dla IKE v1 oraz v2.




Obstuga szyfrowania protokotem AES
kluczem 128 i 256 bitow w trybie prag
Galois/Counter Mode(GCM)

Obstuga protokotu Diffiego-Hellman grup 19 i

20

Wsparcie dla Pracy w topologii Hub and Spg
oraz Mesh, w tym wsparcie dla dynamiczng
zestawiania tuneli porglizy SPOKE w
topologii HUB and SPOKE.

Tworzenie paiczen typu Site-to-site ora
Client-to-Site.

Monitorowanie stanu tuneli VPN i state
utrzymywania ich aktywrii.

Mozliwos¢ wyboru tunelu przez protokoty:

dynamicznego routingu (np. OSPF) o
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Travers
DPD, XAuth

Mechanizm ,Split tunneling” dla paetze
Client-to-Site

. System musi umidiwia¢  konfiguracg
pofaczen typu SSL VPN. W zakresie tej funkg
musi zapewni&

Prag w trybie Portal - gdzie dogi do
chronionych zasobow realizowany jest

paosrednictwem przegbarki. W tym zakresie

system musi zapewnriastrorg komunikacyja
dziatapca w oparciu o HTML 5.0.

Prae w trybie Tunnel z madiwoscia wiaczenia
funkcji ,Split tunneling” przy zastosowani
dedykowanego klienta.

. Dla modutéw: IPSec VPN oraz SSL VPN

producent musi dostarcza klienta VPN
wspotpracujcego z oferowanyn
rozwigzaniem. Klient VPN musi unmaiwiac
weryfikack stanu bezpiechAstwa  stacji
zdalnej.

. Rozwigzanie powinno zapewnia
funkcjonalng¢ VTEP (VXLAN Tunnel End
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Routing i obstugaakczy
WAN

1. W zakresie routingu rozwazanie powinng

. System musi umdiwia¢ obstug kilku (co

zapewnié obstug:
Routingu statycznego
Policy Based Routingu

Protokotéw dynamicznego routingu w opar(
o protokoty: RIPv2, OSPF, BGP oraz PIM.

najmniej dwdch)dczy WAN z mechanizman
statycznego Ilub dynamicznego podzi
obciazenia oraz monitorowaniem sta
pofaczen WAN.

Ciu

atu
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Zarzadzanie pasmem

System Firewall musi unitiwia¢ zaradzanie
pasmem poprzez oldenie: maksymalnej
gwarantowanej iléci pasma, oznhaczan
DSCP oraz wskazanie priorytetu ruchu.

Musi istni€ mozliwos¢ okreslania pasma dl;
poszczegoélnych aplikaciji.

System musi zapewria mazliwosé
zaradzania pasmem dla wybranych kateg
URL.

e

52

D

Kontrola Antywirusowa

Silnik  antywirusowy musi  umdiwia¢
skanowanie ruchu w obu kierunka
komunikacji dla protokotow dziatagych na
niestandardowych portach (np. FTP na po
2021).

System musi umdiwia¢  skanowanig
archiwéw, w tym co najmniej: zip, RAR.

Modut kontroli antywirusowej musi mde
mozliwos¢  wspolpracy z  dedykowan
komercyjra  platforma  (sprztowa lub
wirtualna) lub ustug w chmurze typu Sandbg
w celu rozpoznawania nieznanych b
zagraen.

10

Ochrona przed atakami

Ochrona IPS powinna opigraic co najmniej
na analizie sygnaturowej oraz na anali

rcie

zie




anomalii w protokotach sieciowych.

+ Baza sygnatur atakbw powinna zawiera
minimum 5000 wpiséw i by aktualizowana
automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

e Administrator systemu musi ndiemazliwosé
definiowania  wtasnych  wyjkow oraz
wiasnych sygnatur.

* System musi zapewrdavykrywanie anomali
protokotoéw i ruchu sieciowego, realiagjtym
samym podstawoav ochrore przed atakami
typu DoS oraz DDoS.

* Mechanizmy ochrony dla aplikacji Web’owych
na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz midiwos¢
kontrolowania dlugéci nagtowka, ildci
parametrow URL, Cookies.

1. Funkcja Kontroli Aplikaciji powinna
umazliwia¢ kontrok ruchu na podstawi
gtebokiej analizy pakietéw, nie bazgjjedynie
na wartgciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawieéa
minimum 2800 sygnatur i ldyaktualizowang
automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

(4%

3. Aplikacje chmurowe (co najmniej: Facebook,
Google Docs, Dropbox) powinny by
kontrolowane pod wzgtem wykonywanych
czynngci, np.: pobieranie, wysytanie plikow.

Kontrola aplikaciji

4. Baza powinna zawieéa kategorie aplikacj
szczegOlnie istothne z punktu widzeni
bezpieczéstwa: proxy, P2P, Botnet.

a

5. Administrator systemu musi ndiemazliwosé
definiowania  wyjtkdbw oraz  wilasnych
sygnatur.

Kontrola WWW « Modut kontroli WWW musi korzystaz bazy
zawierajicej co hajmniej 40 milionow adresgw




URL pogrupowanych w kategorie tematyczr

W ramach filtra www powinny by dostpne
kategorie istotne z punktu widzern
bezpieczéstwa, jak: malware, phishing, spa
Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarcza kategorii stron
zabronionych prawem: Hazard.

Administrator musi mié mazliwo$é

nadpisywania kategorii oraz  tworzeni

wyjatkbw — biate/czarne listy dla adresq
URL.

System musi umidiwiaé¢ zdefiniowanie czasy
ktory wytkownicy sieci mog spdza na
stronach o okridonej kategorii. Musi istnie
rowniez mazliwos¢ okreslenia maksymalne
ilosci danych, ktére iytkownik maze pobra
ze stron o okrdonej kategorii.

Administrator musi mié mazliwo$é

definiowania komunikatow  zwracany¢

uzytkownikowi dla rénych akcji
podejmowanych przez modut filtrowania.

ne.
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Uwierzytelnianie
uzytkownikdw w ramach
sesji

. System Firewall musi unitiwia¢ weryfikacg

tozsamdci uzytkownikow za pomog

* Haset statycznych i definic
uzytkownikdw przechowywanych v
lokalnej bazie systemu.

* Hasel statycznych i definic
uzytkownikbw przechowywanych
bazach zgodnych z LDAP.

» Hasel dynamicznych (RADIUS, RS
SecurlD) w oparciu 0 zewtrzne bazy
danych.

Musi istni€ mazliwos¢ zastosowania w tyn
procesie uwierzytelniania dwu-sktadnikoweg

Rozwizanie powinno umdiwia¢ budowe
architektury uwierzytelniania typu Single Si
On przy integracji zesrodowiskiem Active
Directory oraz zastosowanie inny:
mechanizmow: RADIUS lub API.

==

==

A

=
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Zaradzanie

Elementy systemu bezpiecdstwa musz miec
mozliwo$é zarzadzania lokalnego ]

wykorzystaniem protokotow: HTTPS oraz

SSH, jak i powinny mi& mazliwosé
wspotpracy z dedykowanymi platformar
centralnego zaszlzania i monitorowania.

Komunikacja systemow zabezpiefize z
platformami centralnego zadzania musi by
realizowana z wykorzystaniem szyfrowany
protokotow.

Powinna istnié mazliwos¢  wiaczenia
mechanizmow uwierzytelniania dw
sktadnikowego dla dogbu administracyjnego.

System musi wspotpracowa rozwhzaniami
monitorowania poprzez protokoty SNMP
wersjach 2c, 3 oraz umlbwvia¢ przekazywanie
statystyk ruchu za pomagrotokotdw netflow,
lub sflow.

System musi mie mazliwos¢ zaradzania
przez systemy firm trzecich poprzez API,
ktérego producent udagtnia dokumentagj

System musi mie wbudowane nartxizia
diagnostyczne, przynajmniej: ping, traceroy
zbieranie pakietéw, monitorowan
procesowania sesji oraz stanu sesji firewall.

N
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Logowanie

System musi mie mozliwos¢ logowania do
aplikacji (logowania i raportowanis
udostpnianej w chmurze, lub w rama
postpowania musi zosfa dostarczony
komercyjny system logowania i raportowatr
w postaci odpowiednio zabezpieczor
komercyjnej  platformy  spetowej lub
programowe.

W ramach logowania system musi zapewn
przekazywanie danych o zaakceptowan
ruchu, ruchu blokowanym, aktywfm
administratoréw, zityciu zasobOw oraz stan
pracy systemu. Musi gy zapewnionag

th
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a
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mozliwos¢ jednoczesnego wysytania logow




wielu serweréw logowania.

* Logowanie musi obejmowa zdarzenia
dotyczce wszystkich modutéw sieciowych| i
bezpieczéstwa oferowanego systemu.

* Musi istni€¢ mazliwos¢ logowania do serwera
SYSLOG.

15 Poszczegodlne elementy oferowanego systemu
bezpieczastwa powinny posiadanastpujace
certyfikaty:

Certyfikaty * |ICSA lub EAL4 dla funkcji Firewall
* ICSA lub NSS Labs dla funkcji IPS
* ICSA dla funkcji: SSL VPN, IPSec
VPN

W ramach pospowania powinny zosta

dostarczone licencje upowaajace do korzystania

z aktualnych baz funkcji ochronnych producenta i

16 Serwisy i licencje serwisOw. Powinny one obejmowa
» Kontrola Aplikacji, IPS, Antywirus, Antyspam,

Web Filtering na okres 5 lat

» Gwarancja: System musi bybjety serwisem|
gwarancyjnym producenta przez okres 5 |lat,
polegagcym na naprawie Ilub wymianie

17 Gwarancja oraz wsparcie urzadzenia w przypadku jego wadlid@. W

ramach tego serwisu producent musi zapegvhia
rowniez dostp do aktualizacj
oprogramowania oraz wsparcie techniczne w
trybie 8x5.
6) UPS - 1 sztuka
L.p. Element konfiguraciji Wymagania minimalne
1 Moc wyjgciowa 3000VA / 2800W
2 Typ obudowy Rack 19” 3U

Napiccie wegciowe od 160-280 V
Czestotliwos¢ napkcia wegciowego 45-55 Hz
tolerancja +/- 2 Hz

Czas przelczania nie wjcej niz 4 ms

3 Praca sieciowa

Napiccie wyjsciowe 230V +/- 5%

4 | Praca bateryjna Czgstotliwas¢ napkcia wyjsciowego 50 Hz




tolerancja +/- 1 Hz

Czas przeiczania UPS / ste0 ms
Zabezpieczenie przeciwzwarciowe oraz
przecihzeniowe

Czas tadowania nie dtaj niz 3,5 h

Czas podtrzymania przy olgeniu 80% nie mniej
niz 7 minut

5 Wyposaenie

llos¢ gniazd wygciowych — min. 8 szt.

Typ gniazd wyjciowych - IEC 320 C13

Filtr sieci LAN

Bezpiecznik automatyczny chraoy przed pgdem
przetzeniowym

6 Gwarancja

Minimum 3 lata

7) Backup przenany — 1 sztuka

L.p. Element konfiguraciji Wymagania minimalne

1. Urzadzenie do backupu Stacja dodea dla nénikbw RDX (wymiennej
pamkci dyskowej) z interfejsem USB 3.0 nie
wymagajca dodatkowegarddta zasilania.

2. Nasnik Nosnik RDX o pojemnéci minimum 4 TB bez
kompresji
W ilosci 3 szt.

3. Gwarancja Minimum 3 lata

8) Oprogramowanie do backupu — Licencja na 2 gniazda U

L.p.

Komponent

Minimalne wymagania

Wymagania ogolne .

Oprogramowanie musi wspotpraconainfrastruktusg
VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0 oraz Miarfis
Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjormabi
w specyfikacji musz by¢ dostpne na wszystkich
wspieranych platformach wirtualizacyjnych, chybea,
wyszczegolniono inaczej

Oprogramowanie musi wspotpracoivahostami

zaradzanymi przez VMware vCenter oraz pojedynczynii

hostami.

Oprogramowanie musi wspotpracoivahostami
zarzadzanymi przez System Center Virtual Machine
Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewadiwvorzenie Kopii




zapasowych wszystkich systeméw operacyjnych maszy
wirtualnych wspieranych przez vSphere i Hyper-V
Oprogramowanieduizie tworzy kopie zapasowe serwerg
wyposaonego W 2 procesory

Catkowite koszty
posiadania

Oprogramowanie musi byicencjonowanie w modelu
“per-CPU”. Wszystkie funkcjonalrici zawarte w tym
dokumencie powinny dyzapewnione w tej licenciji.
Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacje)est
dozwolone

Oprogramowanie musi Byniezalene sprztowo i
umazliwiaé¢ wykorzystanie dowolnej platformy serwerowegj
i dyskowej

Oprogramowanie musi tworzysamowystarczalne”
archiwa do odzyskania ktorych nie wymagana jesboao
baza danych z metadanymi deduplikowanych blokow
Oprogramowanie musi mianechanizmy deduplikaciji i
kompresji w celu zmniejszenia wiek@ archiwow.
Wiaczenie tych mechanizmow nie soskutkowa utrat
jakichkolwiek funkcjonalnéci wymienionych w tej
specyfikaciji

Oprogramowanie nie nie przechowywadanych o
deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie zeqrowadzt do
utraty maliwosci odtworzenia backupu. Metadane
deduplikacji musz by¢ przechowywane w plikach
backupu.

Oprogramowanie nie nie instalowé zadnych statych
agentow wymagagych wdraenia czy upgradowania
wewnmtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalngci backupu lub odtwarzania
Oprogramowanie musi zapewaibackup
jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie musi zapewtimechanizmy
informowania o wykonaniu/bélzie zadania poprzez email
lub SNMP. Wsrodowisku VMware musi miemozliwos¢
akutalizacji pola ,notatki” na wirtualnej maszynie
Oprogramowanie musi mianazliwos¢ uruchamiania
dowolnych skryptow przed i po zadaniu backupowymn Iu
przed i po wykonaniu zadania snapshotaadowisku
VMware.

Oprogramowanie musi zapewtibezpdrednh integracg

z VMware vCloud Director 5.5, 5.6, 8.0, 8.10 i
archiwizowa réwniez metadane vCD. Musi ie
umazliwia¢ odtwarzanie tych metadanych do vCD




Oprogramowanie musi miavbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenisteyu
po catkowitej reinstalacji

Oprogramowanie musi miavbudowane mechanizmy
szyfrowania zarowno plikdw z backupami jak i tramgm
sieciowej. Whczenie szyfrowania nie me skutkowa
utraty jakiejkolwiek funkcjonalnéci wymienionej w tej
specyfikaciji

Oprogramowanie musi wspi€rbackup maszyn
wirtualnych uywajacych wspotdzielonych dyskow VHDX
na Hyper-V (shared VHDX)

Oprogramowanie musi posiadarchitektug klient/serwer
z mazliwoscia instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiadeo najmniej roczny okres
wsparcia w zakresie udoskonalenia i aktualizaciji.

Wymagania
dotyczace
wykonywania kopii
zapasowych

Oprogramowanie musi wykorzysty@wanechanizmy
Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy madn«¢
certyfikowane przez dostawplatformy wirtualizacyjnej
Oprogramowanie musi automatycznie wykrygwaisuwa
snapshoty-sieroty (orphaned snapshots), ktéresmog
zakiock poprawne wykonanie backupu. Proces ten nie
moze wymaga interakcji administratora
Oprogramowanie musi wspigér&opiowanie plikow na
tasmy

Oprogramowanie musi mienazliwos¢ wydzielenia
osobnej roli typu tape server

Oprogramowanie musi mienozliwos¢ kopiowania
backupdéw do lokalizacji zdalnej

Oprogramowanie musi mienazliwos¢ tworzenia retencji
GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiér&lockClone APl w
przypadku aycia Windows Server 2016 z systemem plik
ReFS jako repozytorium backupu.

Oprogramowanie musi mianazliwosc¢ replikacji
wiaczonych wirtualnych maszyn bezpednio z
infrastruktury VMware vSphere, poaaizy hostami ESXi,
wiaczapc asynchroniczareplikach ciagta. Dodatkowo
oprogramowanie musi mienazliwosé uzycia plikow kopii
zapasowych jakarodta replikacii.

Oprogramowanie musi umlwia¢ przechowywanie
punktéw przywracania dla replik

Oprogramowanie musi umlbwiac¢ wykorzystanie

istniejacych w infrastrukturze wirtualnych maszyn jako

u



zrodta do dalszej replikacji (replica seeding)
Oprogramowanie musi posiadeakie same
funkcjonalndgci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywaszystkie
oferowane przez hypervisor tryby transportudsket-add,
LAN Free-SAN)

Oprogramowanie musi dawanozliwosé¢ tworzenia
backupdéw ad-hoc z konsoli jak i z klienta webowego
vSphere

Oprogramowanie musi przetwatzaiele wirtualnych
dyskow jednoczanie (parallel processing)

Wymagania
dotyczace
przywracania kopii
zapasowych

Oprogramowanie musi umldwi ¢ uruchomienie wielu
maszyn wirtualnych bezgednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na sterag
produkcyjny. Funkcjonalni@é musi by oferowana
niezalenie od rodzaju storage’'wytego do
przechowywania kopii zapasowych. Dla srodowiska
vSphere powinien ywykorzystany wbudowany w
oprogramowanie serwer NFS. Dla Hyper-V powinné by
zapewniona taka sama funkcjonalfcealizowana
wewrgetrznymi mechanizmami oprogramowania
Oprogramowanie musi pozwélaa migrag on-line tak
uruchomionych maszyn na storage produkcyjny. Migrac
powinna odbywa si¢ mechanizmami wbudowanymi w
hypervisor. Jeeli licencja na hypervisor nie posiada takic
funkcjonalndci - oprogramowanie musi realizowpka
migracg swoimi mechanizmami
Oprogramowanie musi umlwia¢ petne odtworzenie
wirtualnej maszyny, plikow konfiguracji i dyskow
Oprogramowanie musi unliwia¢ petne odtworzenie
wirtualnej maszyny bezgeednio do Microsoft Azure.
Oprogramowanie musi umldwi ¢ odtworzenie plikdw na
maszyr operatora, lub na serwer produkcyjny bez
potrzeby aycia agenta instalowanego weptnz wirtualnej
maszyny. Funkcjonalié ta nie powinna byograniczona
wielkoscia i liczba przywracanych plikow
Oprogramowanie musi mianazliwos¢ odtworzenia
plikow bezpdrednio do maszyny wirtualnej poprzezésie
przy pomocy VIX API dla platformy VMware i Power3h¢
Direct dla platformy Hyper-V.
Oprogramowanie musi wspi€radtwarzanie plikow z
nastpujacych systemow plikow:
0 Linux
= ext, ext2, ext3, ext4, ReiserFS (Reiser3),

JFS, XFS, Btrfs

h



o BSD

= UFS, UFS2
0 Solaris
= ZFS, UFS
0 Mac
= HFS, HFS+
o Windows
= NTFS, FAT, FAT32, ReFS
o Novell OES
= NSS

» Oprogramowanie musi wspiérarzywracanie plikow z
partycji Linux LVM oraz Windows Storage Spaces.

» Oprogramowanie musi uniwia¢ szybkie granularne
odtwarzanie obiektéw aplikacji bezycia jakiegokolwiek
agenta zainstalowanego wesnz maszyny wirtualnej.

* Oprogramowanie musi wspiérgranularne odtwarzanie
obiektow Active Directory takich jak konta kompuder,
konta uytkownikOw, grupy oraz pozwatana odtworzenie
haset.

* Oprogramowanie musi wspiérgranularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt
tym obiekty w folderze "Permanently Deleted Obj&cts

» Oprogramowanie musi wspiérgranularne odtwarzanie
Microsoft SQL 2005 i nowsze.

» Oprogramowanie musi wspi€rgranularne odtwarzanie
Microsoft Sharepoint 2010 i nowsze.

* Funkcjonalnéc¢ ta nie mae wymaga petnego odtworzenia
wirtualnej maszyny ani jej uruchomienia.

* Oprogramowanie musi indeksoévaliki Windows i Linux
w celu szybkiego wyszukiwania plikéw w plikach
backupowych.

» Oprogramowanie musizywac mechanizmow VSS
wbudowanych w system operacyjny Microsoft Windows

» Oprogramowanie musi wspiéréakze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

3.

llekro¢ w niniejszym zajczniku wskazano magkub pochodzenie produktu lub ydzenia,
nalezy przyjaé, ze za kada nazws jest umieszczone stowo Jub réwnome”, tzn. ze

materiaty, uradzenia, funkcjonalri@i oprogramowania itp. doa posiadaty
(charakteryzowaly 8) wszystkimi parametrami nie gorszymi zniopisane w w/w
dokumentach. Wykonawca, ktory powotuje Ba rozwizania rownowane opisywane przez
Zamawiajcego, jest zobowrany wykaz@, ze oferowane przez niego dostawy, ustugi lub
roboty budowlane speinigjwymagania okrdone przez Zamawiagego. Wykonawca
skladagcy tzw. ofert roOwnowana ma obowiazek zahczye do oferty odpowiednie
dokumenty (tj. odpowiednie dowody wykazcg rownowanos¢ oferowanych przez



Wykonawe artykutdbw - zgodnie z art. 30 ust. 5 ustawy) petdzajce rOwnowanosé
artykutu oferowanego z artykutem sprecyzowanym prZamawiagcego (0znaczonym
znakiem towarowym, patentem lub pochodzeniem) kkatyplogowe, opinie producentow
lub inne dokumenty zawiergje szczegotowy opis oferowanego przez Wykoraartykutu
(powinny zawierd wszelkie elementy wskazane w opisie pozycji, ktbrydbwnowanaosé
bedzie badana przez Zamawieggo). Zamawiacy zastrzega sobie movos¢ wystpienia

do jednostek certyfikggych, producentow artykutdbw oferowanych przez Wykwo o
wydanie karty katalogowej / opinii, w przypadku y&dtéw, do ktorych pojavd sie
watpliwosci co do ich rownowanosci w stosunku do artykutu sprecyzowanego przez
Zamawiajcego.

. Oferowany przez Wykonawc sprzt oraz oprogramowanie wskazane winno ¢ by
kompatybilne z aktualniezywanym przez Zamawiggego oprogramowaniem, tj.:
1) RADIX:

EGW+ - wersja 1.12

ELUD+ - wersja 3.03

GOKH+ - wersja 4.24

MKO+ - wersja 1.09

NDZ+ - wersja 2.06

POGRUN+ - wersja 3.15

POST+ - wersja 2.09

WIP+ - wersja 3.19
2) Windows Server 2016,
3) Windows Server 2012 R2
4) Microsoft Exchange Server 2016



